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t/onsnetz zur Sprach- unc fSST " e ' n6m Ko ™™nika 
""^geord^s^ 

gerat einsetzbaren OatemX, e ' nem in da * End- 
™*er zugeordnel SS^TT B * 
rwe, Endgerate miteinan de TeZ T* mind °**n S 

tenkommun/kat/ontretenki 'l Pr3Ch " oder Da " 
e.ner Zentraie zum Sl^^j^™'"*^ 

dungsubermimung JTdSST* WOb3i iede M *- 

'egen der (denudes rei/naL. V ° rSatZ 2Um 
* der Meidung Whi^STSS m * ^ AU<hento - 
ner ,m Kommunikationsnete v«T J "™ ndes 'ens ei- 
E/nheit. vvobeirnindestenreln T^ nde c nen 2entrate " 
«*• zentra/e Hnheft W/tte/ p2 def End 9erate und 
satees der DatentefeXm™ f 6 " 9 *" des °atanvor- 

mindestens einem der -T Zentra >*" Einheit zu 

Endgeratezurze^Snhfr-! °* f V °" •**» der 

destens einen Tei, de? Endgera^L mi °- 

Gegenwart/g b/ s te7S,IT- " " Si " d - 
'-knetze an. die ^V^2£ "f ° na,e ■**«■ 
verwenden. Fur den ore^L u SCher Standa ^ 

9erat an versch.edenen OrtenTn mJ? S<5ersai "End- 
be,sp,elsweise fn ganz Euron! J m ehreren Landern. 

MrtderEinfOhr Un Xe^r? S Vir Venden 
stem for Mob,, Cornrnun^f^l?"^ 5 (Gtoba ' 
Slandard eines Z e«u^M^L k e2 : iChnUn9 da " 
zum einheit/ichen N etz un^ sot^ * SS ' * der Wa 9 
tendenVerkehr frei «5SS? n * am 9'enzuberschre? 

'^ n ^^SSX?S?£^ eines Mob «- 

*»9t Mft t se , darin de fS^'n ™ *'* 9 e " 
**i,funknetzes bezeSne^fe B ° reich *• 

'^esistaabeivonaneZn df Fteche 
^eruber/appender^ntoerT 6 """^""^^- 

/eder Funkzette 2 to, eins ZZ ^ 0berdec ^ 
--Station, vorbanden wX ^ 3fR8S - *"*»■ 
**n Endgeratenbe/denr^ ^! Funkv er S orgung 
""en. Au , /eder FunZu^ fl"^^ 
*°n 3 und einem ErTJ ^ ™^ ei ™ Sa ^- 
'erintormat/onen SIIh de ° a " e Sprach ' u "d 
■■• Metoungen d^r^^ 6 " 
W 5 ist ein ConL/ Jl 5Se,t uber fragen. 
^ontroHer) .^^ r 98 f (BSC. Base-Sta- 
»« werden BeLpfeLei " Bas/ssta «<=nen ge- 

Ubergang efnes Te/lnehmers 
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bzw. des dem Tei/nehmer zu 0o „ * 
-nsbesondere e,n Mob/^n Scn?^" End 9^tes. 
ZU e '™ a "deren benachbartin % °'? ^"^^"teeHe 

t<scb durchgefOhrten f£!52^^^«^ 
detdercontrol/er. warm der qETT 5Un9Sn ente ^<- 
^e«e zu we/cber benachteitn ? Siner Fun ^ 

ch'ng-Center) zusamm^l ' Mob,, ' s ^'vic e .Swit- 
"^Weine^Z^ We '^ 2entra,e den 

B« Network), also einem SSSST* Di " 
Femmeldenetz. hersteift. Aof et" d 'f nstfnte 9«et e n 
denetzwerk konnen bei S p ie(s we TsZ Fem ™>' 
"formationen. Siidinfor^^n Sprach - 

^'t s (st ern wetter** - 
Persona, Computer £S tzS' ein 
fnderem ate >Vnwendung eK^rr'^ u "ter 
Me/dungen zu einem M 2l?r OTmOT,a,ion 
r^*^OI. Mi S^ k ^ 4 'bertragen 
Jacbwett unter einemm?T M s rSMS ^ ^ f " der 
Servcejbenannten Oienstb^f ' Short Message 
jedoch auch von einem Me,du "9en konnen 

deren Mob*^,^ Q ^«» n *W*n zu einem an- 
dung w ,Td dabei ^ ° fa Vert ""- 

meidungsdienst 8, ein «^! Zemrate f0r de " Kurz- 
Service Center 8 (SMS^ f ^ ^ MeSSa ? e 
SMSzurObermintungvo^U^^ Der ° ,e "« 
temmunikationsdienst der« ? Un9en ist ain T«to- 
dem Short Message ^^nlT' Nach ^ von 
nehmer zu scbicken (SMS ^1 GSM - Ts «- 
Pomr-to-Point) bzw. diesVvnnT ° t> " e T *™**0d/ 
™ den Shon Message SeZ GSM - Te «"ehmer 
MobiteOriginated^nt^ 8 ^^ fSMS **OX> P , 
Meldung ist dabei in e nlrTn 2 ° 0berTn ««e/n. Jede 

we,cbemeinDaten^ar e ?s^ 
vorgespannt ist. in welche'J Tu S J a " da ^ s ' e ^ Header. 
Te,inehmers und ein Code * ' dentifika «°n des 

Meidung handelt. enthaten f J 68 ^ h/er um ei "e 

'•ebige Bitstrome ^ t? Es ertaubt . be- 

"bertragen. KurJlJ^T ^"^enten Modus zu 

e-nem Teiinehmer A OberX^. ' assen s " cr > damit von 
Center an einen TeiC.ebmer ^ oS™ MSSSa9e Se ^ 
v«>dbe/m Empfanger beTso l fm ' tte ' n - 0ie Me/dung 
a "geze.g,. 9 e ' Sp ' e ' SWe,s eauf e /nemOisp/ay 

se 2 Nachrichten aS |e1 M^Si"^,'!!* S °9 sna n"te Kias- 
endgeraten. die zum ^Z^'^ ^eranderen 
nchten vorgeseben sin^T^ ^ 2 Nach ' 
dass / i " Speichermittel ^andet t VOraus 9e*etzt. 
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Identification Module) in der Ausbildung einer Chipkar- 
te Im Speichermittel sind unter anderem alle fur die 
Identifikation des Benutzers notwendigsn Daten enthal- 
ten Chipkarten Oder Prozessorchipkarten sind in em 
beliebiges zu verwendendes Endgerat einsetzbar. Em 
Vorteil einer solchen Ausfuhrung liegt darin. dass bei- 
spielsweise ein Mobilfunkteilnehmer nicht sein person- 
liches Endgerat bei sich tragen muss, sondem ledtglich 
seine Chipkarte. . 

Die Nachrichten der Klasse 2 oder darauf basieren- 
der Weiterentwicklungen, welche aus einer oder meh- 
reren Meldungen bestehen konnen, werden meldungs- 
weise auf dem vorgenannten Speichermrttel abgelegt 
SobakJ dies geschehen ist. wird eine positive Emp- 
fangsbestatigung an den Short Message Serv.ce Cen- 
ter gesendet 

Damit bietet sich die Moglichkeit. sowohl Daten als 
auch ausfuhrbare Instruktionen an ein Speichermrttel in 
einem Endgerat zu senden oder von diesem zu emp- 
fangen. 

Die Aufgabe der vorliegenden Erfindung war es so- 
mit die vorteilhaften Eigenschaften der Klasse 2 Nach- 
richten weiter auszubauen und mit dem SMS Dienst 
nicht lediglich transparente Bitstrome zu Qbermitteln. 
sondern besondere Dienste an dazu autoris.erte Teil- 

nehmer anzubietefi. . — •. , • 

Erfindungsgemass ist dies mit einer Vornchtung zur 
Obermittlung von Meldungen in einem Kommunikati- 
onsnetz zur Sprach- und Datenverarbeitung gelost wor- 
den die sich dazu auszeichnet, dass die Datentele- 
gramme einen vom jeweiligen Netzwerkbetreiber fest- 
fegbaren Kennungscode enthalten. dass die zentrale 
Einheit und der genannte mindestens eine Teil der End- 
gerate Mittel zum Erzeugen des Kennungscodes auf- 
weisen und Filter zum Erkennen des Kennungscodes 
umfassen. wobei der Kennungscode eine vom jeweili- 
gen Netzwerkbetreiber festlegbare Sicherheitseinnch- 
tungfur die Obermittlung bestimmter Meldungen ist und 
im Oatentelegramm unmittelbar anschliessend an den 
standardisierten Datenvorsatz enthalten ist. 
- V " Die europaische Patentanmeldung EP 0 562 890 
| omfasst ein Mobiltelefonnetz gemass dem GSM-Stan- 
dard Endgerate mit SIM-Modulen und ein Short-Mes- 
sage-Service-Center. Es ist vorgesehen. die SIM-Mo- 
dula ab dem Short-Message-Service-Center zu up- 
daten d h" bestirnrrlte SpeicherpTatze imSIM-Modul zu 
Oberschreiben. In den SIM-Modulen ist dabei em F.lter 
vorgesehen. mit dem gewdhnliche Kurzmeldungen von 
Meldungen mit Update-lnformationen unterschieden 
werden konnen. Updating-Meldungen geht eine erste 
Meldung (first command, verifying command) voraus. in 
welcher ein Berechtigungscode vorhanden .st. der mit 
einem Code aus demSIM-Modulverglichen wird. Nach- 
folgende Meldungen. die Update-lnformationen enthal- 
ten sind nur noch als Remote SIM Updating Message 
(RSU) gekennzeichnet Eine eigentliche Verschlusse- 
lung ist im Cokument nicht aufgefuhrt Es ist ebenfalls 
auch nicht erwahnt. dass die einzelnen Meldungen in 



einer beliebigen Reihenfolge beim Endgerat eintreffen 
konnen. Im genannten Dokument ist nur eine Daten- 
kommunikation in einer Richtung beschrieben (Mobil 

Terminating SMS), 
s Mit dem erfindungsgemassen Kennungscode, der 
zusatzlich zum standardisierten Oatenvorsatz oder 
Header in einem Oatentelegramm einer Meldung vor- 
handen sein kann. wird gekennzeichnet. dass die in die- 
ser Meldung vorhandenen Daten Daten sind. die nach 
io einer speziellen Prozedur zu verarbeiten sind. Der Ken- 
nungscode, der vorteilhafterweise anschliessend an 
den standardisierten Datenvorsatz oder Header vor- 
handen ist, wird entweder von einer zentralen Einheit 
oder von Endgeraten. die dazu ausgerustet sind, er- 
rs ZS ugt und zusammen mit dem Datentelegramm der Ge- 
gensteile. entweder dem Endgerat oder der zentralen 
Einheit, ubermittelt Sowohl die zentrale Einheit als auch 
Endgerate. die dazu ausgerustet sind. prufen beim 
Empfang eines jeden Datentelegrammes, welches am 
zo standardisierten Datenvorsatz erkennbar ist. ob die 
Meldung zusatzlich einen Kennungscode enthalt. Ist 
dies nicht der Fall, werden die Daten des Datentele- 
grammes als normale. bisher ubliche Meldung gemass 
SMS-Standard behandelt Ist dies der Fall, weiss dia 
is zentrale Einheit. dass der Absender des Telegrammes 
Informationen sendet. die einem besonderen. sonst 
' nicht zugangiichen Dienst oder einer besonderen An- 
wendung zuzuordnen sind. Ebenfalls weiss in diesem 
Falle das Endgerat. dass die im Telegramm mit einem 
30 erkannten Kennungscode vorhandenen Daten Daten 
zum Bearbeiten und/oder Anzeigen von Informationen 
eines bestimmten vorgangig angewahlten besonderen 
Dienstes umfassen. Mit dem Kennungscode ausgeru- 
' state Datentelegramme ermoglichen. Daten und aus- 
35 fuhrbare Instruktionen an speziell mit einem Filter zum 
Erkennen solcher Datentelegramme ausgerustete End- 
gerate zu obertragen bzw. von solchen Endgeraten in 
der zentralen Einheit die ebenfalls ein entsprechendes 
Filter umfasst. zu empfangen. Davon ausgehend lasst 
40 sich zwischen den entsprechend ausgerusteten Endge- 
raten und der zentralen Einheit. welche eine steuernde 
Zentrale. ein sogenannter Service Center ist, e.n An- 
wendungsprotokoll def.nieren. das furdasangesteuerte 
Endgerat die Nachrichtensynchronisation, Datenau- 
4S thentizitat mittels Kryptogramm und Generierung einer 
ausfuhrbaren Instruktion regelt. Auf der Basis des An- 
wendungsprotokolls konnen neue vom Netzbetre.ber 
dem entsprechenden Teilnehmer offerierte Oienste de- 
finiert werden. die sich als Nachrichtenaustausch zwi- 
so schen einem mit einem entsprechenden Filter versehe- 
nen Endgerat und dem Service Center verstehen las- 
sen Als Beispiel eines solchen besonderen Oienstes ist 
es beispielsweise moglich. ortsabhangige Abfragen 
durchzuf Qhren. So kann unter anderem ermoglicht wer- 
ss den ortsabhangige Telefonnummem von Hilf edtensten. 
wie Pannendienst. Arzt. Apotheke etc.. abzufragen. . 

Der Kennungscode kann vom Netzbetre.berfestge- 
legt werden. Er braucht auf keine internationalen Stan- 
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• ■• ' dards abgest/mmt zu sein und er kanr. h-i 
. - ^Sicherheitseinn"^^ 

wr» zufallige inanspruchnahme von besonS ot" 
sten durch nicht berechtigte Teilnehmer ausgescSos 
sen werden kann. Das Filter ist t»»,u,- 9 
^■-emodulau^^ S 
muss zur Zeit des Festlegens der Initialdaten " e^m 
Endgerat. welches einem Teilnehmer rest zugeordnl? 
wrrd oder auf einem Oatentrager. voczugtZl ^ eT 
nerch, pk arte welcher einem Tei.nehme'rfestTuge^rd: ro 
net w,rd und ,n einer Vlelzahl von nicht zugeo^S, 
Endgeraten ernsetzbar ist, gespeichert werden 

vex 5 ss s^ssrs? in dem die 

dere ,edoch a«na^« rfftBhBu ^ J ^ | J | J^- 75 

nach demGSMStandardoderdemDCS I800s2££2 
desert ist sind als Endgerate uberwie^ende^e 
Mobrffunktele one vorgesehen. Diese sind zunehmend 
derart ausgerustet. dass sie eine Schre,b-Lese-VoS 20 
tung , fur e,ne Chipkarte. insbesondere fOr Prozeior 

chjpkarten (SIM Subscriber-ldentification-lSnnt 
hal e„. E ,n e ndgerit konme ^ «J£JMn - 

be.tungsgerat. wie beispielsweise ein Personate^ 
ter oder ein Handheldcomputer sein Es^TSl ~ 
ebenfalls denkbar. oass solche Ge^te ob~£ £ 

tenschre,b-Lese-Vomcht U ng f flr Chipkarten aufweis^ " 
konnten. Benutzerspezifische EDV-Daten sJSta 

Festplatten oder Speichermittel. nach dem PCMCIA- 
Stendard ,n Chipkartengrosse an verschiedenen EDV- 
Geraten einsetzbar. 

Flussdiagrammassig stellt das genannte Filter eine 
Vrerzwe.gungseinrichtung dar, welche Meldungen ^ 3s 
den Kennungscode nicht enthalten. an einen ersten 
Ausgang weitergibt und welche Meldungen. in denen 
der Erkennungscode erkannt wird. an Len zwerten 
Ausgang fflhrt Dieser vorzuasweise ««ftJT - 
-'^Chip^ „ 

^ End96 ^ '"^esondere das MoE£ 

M teTcnZ^r™ e ™ Mehlu "9 °*>r Kurznachncht 
auf der Chipkarte gespeichert werden soil. Meldunqen 
d.e aufgrund des korrekten Kennungscodes T d^n' « 

sTnd ZT 9 ^ 9 9e ' eite, WSrden ' -LeTisThlfe" 
send auf torrekte Meldungs- bzw. Nachnchtensynchrct 
n.sat.on uberpruft Falls diese nicht gegeben is St 
Meldung nicht akzeptiert. Falls die MeLngs^nchTonr 

standrge Einzelnachricht handelt. 

Das Filter kann irgend eine Einrichtung sein die oe- 

nthJ te'n 1 ', at r te ' egramme ' * *" «ennungscS 
ntharten zuerkennenund/oderauszuscheiden 

Erfindungsgemassistvorgeschlagen, dass imKen 
SK 0 ? ? An23h ' Te " nach -nten 9 fur eine vSsten 
•ge Nachncht und eine Information fur die Stel.ung der 



die einzelnen i unQ en ■ J" e o 6r Ch ' Pkarte we "*n 
treffens minde^ "fiance / ^ 
standige Nachncht emnfa 9 geSpeiChert - b « die voll- 

wirdmrtderASitun^ ^ Erst dann 

nen fo ,geder e ;^ 

Center ( SSC, 2K^^^ 
den besonderen Oienst ein Logikmodul 

massig mit dem SIM Service Center verbunl. n 
ein Modul zum 8erechne A Versch 
heren von einem im Kennungscode enthaln en Sfen^" 
hertscode. dem Kryptograrhm en&,cher- 

bilder X iIt dl8 ^ UndWeiSa ' ^^Sichemeitscodege- 
b,ldet ,st. w,rd werter hinten eingegangen Vbrweaae 
nommen.sei lediglich. dass in dfesen eine Z^X 
m,t e,nbezogen ist. wobei die Zufallszahl setos vor 
zugswe.se eine durch den Betreiber des KommuniteT 
onsnetzes definierbare Funktion der MeldungT 

Im folgenden ist die Erfindung anhand von piguren 
be B p,elswe ra e naher beschrieben. Es zeigerT 

GlM 1 « 5 ?H P Ii nZip, ' e " en Aufbau eines dem 
GSM-Standard arbeitenden Mobi.funknetzes g X 
mass dem Stand der Technik. 

g1m 2 £ e "™* un 9 s 9°™*ss erweitertes nach dem 
GSM-Standard arbeitendes Mobilfunknetz, 

ei " M ° bi ' ,Unkte ' e,on mit efner Chipkarte fur 
em Mobilfunknetz gemass den Fig. 1 und 2. 

2' t^ 5153 F,U . ssdia 9ramm. das die Funktion 
oes erfindungsgemassen Filters zeigt, 

r i !? i ^ e, ?! WeteS nussdia 9ramm. ausdemdie prin- 
zipielle Arbeitsweise des Filters ersichtbar ist. 

E5h? de 2.^ teaU 6ines 0at «ntelegrammes einer 
Meldung SMS gemass dem GSM-Standard. 

Fig. 7 den Aufbau eines Datentelegrammes einer 
Meldung mit einem Kennungscode fur besondere 
Uienste. und 



P'g. 8 das Mobilfunknetz gemass der Fig. 2, anders 
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• dargestellt. zum Erklaren des Vorganges einer 
Nach richten ubermittlung. 

Ausgehend von einem vorzugsweise digital arbei- 
tenden zellular aufgebauten Mobilfunknetz gemass der 
Fig 1 das nach dem GSM-Standard oder nach dem 
DCS 1800 Standard definiert ist. umfasst die erfin- 
dungsgemasse Vorrichtung zur Ubermittlung von Mel- 
dungen. die in der Fig. 2 aufgefuhrten Netzerweiterun- 

Zum Senden und Empfangen von Meldungen, die 
in ihrem Datentelegramm den erfindungsgemassen 
Kennungscode enthalten. sind die dazu vorgesehenen 
Endgerate 4. 9 mit einem Filter 1 2. 1 ausgerOstet Oieser 
Filter ist vorzugsweise ein Softwaremodul und entweder 
in einem Speicher im Endgerat selbst oder vorzugswei- 
se auf einer Chipkarte enthalten. welche letztere in eme 
Schreib-Lese-Vorrichtung. welche am Endgerat 4 ange- 
ordnet ist. eingefuhrt werden kann. 

Der Short Message Service Center (SMS-C) 8 leitet 
von Endgeraten 4. 9 ubermrttelte Datentelegramme an 
eine Betriebszentrale fur besondere Dienste (SSC, SIM 
Service Center) 10 weiter. Dieser Betriebszentrale ist 
ebenlalls ein Filter. 1 2.2 zugeordnet, welches Datente- 
legramme ohne Kennungscode unmittelbar zum Short 
Message Servlce^eniej8w/ucWQhrtj^ 
che mit " einem Kennungscode weiterverarbeitet Der 
Betriebszentrale ist vorzugsweise fur jeden besonderen 
Dienst wofur in der Beschreibuhgseinleitung ein Bei- 
spiel b'ereits kurz genannt ist. ein Logikmodul (SVL 1. 
SVLn. Service Logic) 11.1 bis 11. n zugeordnet Mit 11.1 
ist dabei das Logikmodul fur einen ersten besonderen 
Dienst Oder eine erste Anwendung und mit 11 .n e.n Lo- 
aikmodul (Or einen n-ten besonderen Dienst oder e.ne 
n-te Anwendung bezeichnet. Die Anzahl der bescntie- 
ren Dienste oder An wendungen ist nicht beschrankt und 
im wesentlichen von der Kreativitat des Netzbetreibers 

abhangig. .. 

Der SIM Service Center 10 arbettet zusammen mit 
Modulen 1 4, 15 zum Verwalten von Berechtigungsdaten 
einzelnerTeilnehmer. die zum Ubermitteln von Meldun- 
gen mit Kennungscode berechtigt sind. sowie zum Be- 
rechnen. VerschlQsseln und Kontrollieren von einem im 
Kennungscode enthaltenen Sicherheitscode. Das erste 
dieser Module ist im wesentlichen eine Datenbank 14. 
in welcher Teilnehmeridentifikationsdaten von Te.lneh- 
mem die zum Benutzen der besonderen Dienste be- 
rechtigt sind, abgelegt sind. Im zweiten Modul 15. dem 
Authentication Center, wird insbesondere ein im Ken- 
nungscode enthaltener Sicherheitscode bei empfange- 
nen Meldungen kontroiliert bzw. bei zu ubermrttelnden 
Meldungen berechnet" und verschlusselt. Ein Beispiel 
dazu ist weiter hinten aufgefuhrt. 

Vorteilhafterweise ist dem SIM Service Center 10 
ebenfalls eine Einheit fur eine gesprochene Antwort 
VRU (Voice Respond Unit) 13 zugeordnet, die msoe- 
scndere einem Teilnehmer. der einen besonderen 
Oienst anfordert. mit gesprochenen Mitteilungen e.ne 



Unterstutzung zum Zugreif en auf den gewunschten be- 
sonderen Dienst gewahrt. In besonderen Fallen kann 
die VRU auch ein Help Oesk sein. bei dem der gespro- 
chene Text persdnlich erfolgt. 
s Ein Mobilfunktelefon. wie es bei einer erfindungs- 

gemassen Meldungsubermittlungsvorrichtung gemass 
dem AusfOhrungsbeispiel ublicherweise verwendet 
wird. ist in der Fig. 3 dargestellt. Das Mobilfunktelefon 
umfasst dabei ein Bedienungsfeld bzw. eine Tastatur 
w 1 6. ein Anzeigefeld. insbesondere in der Form einer CC- 
Anzeige 17. eine Antenne 18. eine Horeroffnung 1 9, hin- 
ter welcher ein H6rer zum Ausgeben einer Sprachkom- 
munikation angeordnet ist. sowie eine Mikrophonoff- 
nung 20. durch welche akustische Signals, die zu uber- 
is mitteln sind. einem Mikrophon zugefuhrt wird. Am Mo- 
bilfunktelefon 4 ist ebenfalls eine Offnung 21 zum Ein- 
f Oh ren einer Chipkarte vorgesehen. Innerhalb der Off- 
nung oder dem Schlitz 21 ist eine Schreib-Lese-Vomch- 
tung vorhanden. uber welche ein Datenaustausch zwi- 
zo schen dem Endgerat und einer Chipkarte 22 erfolgen 
kann Oie Chipkarte 22 benotigt zum Arbeiten mit den 
besonderen Diensten mindestens einen Speicher von 8 
Kilobytes EEPROM. welcher Speicher auf dem Chip 23 
enthalten und in der Figur nicht naher dargestellt ist. Der 
ss Chip 23 ist Ober ein Kontairtfeld 24, welches aus meh- 
reren einzelnen elektris^henKojitakten besteht^mit der 

Im "M^ilfunl^lelon "angeordneten ScTireib^rese-Vor- 

richtung elektrisch verbindbar. Auf dem Chip 23 ist mit 
dem Bezugszeichen 25 ein Speicherbereich gekenn- 
ao zeichnet, welcher ein Chipkartenbetriebssystem (COS 
Card Operating System) umfasst Mit 26 ist derjenige 
Speicherbereich bezeichnet. in welchem das erfin- 
dungsgemasse Filter 12.1 abgelegt ist. Weitere Spei- 
cherbereiche. insbesondere zum temporaren Spei- 
3S chern von mehreren Meldungen einer vollstandtgen 
Nachricrtt sind ebenfalls vorhanden. in den F.guren je- 
doch nicht speziell ersichtlich. 

Wie das erfindungsgemasse Filter 12.1 zum Erken- 
nen des Kennungscodes funktionsmassig ausgefuhrt 
40 und in das Betriebssystem auf dem Chip 23 einer Chip- 
karte eingefOgt sein kann. geht aus den Fig. 4 und 5 
hervor Das Chipkartenbetriebssystem 25 ist dabe. auf- 
geteilt in einen ersten Teil 25.1. welcher aus einem In- 
tormationsfluss. der zum Endgerat gelangt. insbeson- 
4S dere erkennt ob darin ein Datentelegramm mit dem 
standardisierten Datenvorsatz oder Header vorhanden 
ist der gemass GSM 4.08 bzw. GSM 3.40 definiert ist. 
Falls eine solche Short Message erkannt wird. sorgt der 
erste Teil des Betriebssystemes 25.1 dafOr. dass das 
so entsprechende Datentelegramm abgefangen wird. Mit 
dem erfindungsgemassen Filter 1 2.1 wird nun jedes er- 
kannte Datentelegramm nach dem Vorhandense.n des 
Kennungscodes 12.1 abgefragt. Wie bereits gesagt 
stellt das Filter eine sorftwaremassige Verzweigungs- 
ss schaltung mit einem Eingang und zwei Ausgangen dar 
W obei Datentelegramme. die den Kennungscode nicht 
enthalten. direkt einem ersten Ausgang zugefuhrt wer- 
den welcher mit dem Block 25.2. einem zweiten Teil des 



5 



J e,riebs systeme S verbunden ist. Ein solches Datente 
iagramrn wird nun gemass dam Stand der TeWa* 

sa anhand von fnstrukticnen, die beisDiel S wpi!r 
zweiten TM 25.2 des B-Hrt^^^^S?^ ™ 
kcnnen. Falls das Filter einen L£££*££ 
w.rd die entsprechende Meldung ube? einen zSen' 
Ausgang einem Modul 27 zum Abarberten eine^so" 
deren Dienstes zugefuhrt. ,m Kennungsco^sf untar* 

Meldung um ei ne B&Z&^XSZZ 
era Me,dungen fclgen. bis aina votatanS^S^E 
Ubarmmeft ist in jedem Fall wird dem End ae ^mif 
te,lt. die wievielte Meldung dar NmM^SZ^ 
fangen wordan ist Dies ist arforderiich da Je MshT 
gan innerhaib dam Kbrnmunft^^^^ 
san Pr rori tatskritaaen ubertragen warden, au7d,e n2 

eintreffen konnen. welche fleihenfolge nicht unSdfnot 
dar nc htlgen Reihenfolge entsprechen muss £££ 
durch kerne Schwierigkerten antstahen. ist ei7so2 
cherbereich oder Stack 28 auf d,.m r> h ;l P 
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Das Fife, 122. ^ wm,^. 

eben beschnebenen Fitter. 9 ° 

m-Jf" Datente,e 9ran 1 rn zum Gbermitteln einerKurz 

von 1 3 aJteTfl ' ChSr 8inen ersten *** 36 

™~ *m GSM Slandai0 4 ^ SSSttST-^" 

Bytes aufweist und in wetchem Short-Messac^, 
vice- spezrfisehe n a t« n ^- . wessage-Ser- 



Nachncht begonnen. Beieiner Nachricht. dieauseinar 
einziaen MsHnnn ^...i.. ._. . . ' ° aus a,ner 



einzigen Meldung besteht ertaint c a ik.r""""""" 
das Abarbeiten sofort 9 selbstvarstandlich 

In der Fig. s ist ein weitares Flussdiagramm qezeiot 
aus walchem die prinzipiaila Arbaitswa^dafeS 
dungsgemassen Rlters ersichtlich ist « n( « w - 
dam GSM Standard ein oJZ££^*Z" 
festgestellt wordan ist (Block 29) wird in JT MeWun9 

'2" nUn 9 scode •nth-tan ist Falls dias^,^. 
trrfft. w,rd die Meldung an den arsten Ausgang <Ss S 
ters zum Block 25.2 weitergagaben. Bei kK££ 
nung. W a S durch ameutes Sarachnen das a.nteitand tl" 
ra.ts erwahnten Kryptogrammes und Vergle ch S dam 
ubermittelten Kryptogramm durchgefQhrt w.rS ^ T 
ajnem zweitan Abfrageblock 31 im waitaren ^ep^ 

Krtntr ° n,Sat,0n k0rrekt ist Auf die ** vvTa auTdat « 
Kryptogramm wird waiter hintan noch naher eingeoan 
gen. Be, unkorrekter Synchronisation wird das Sa,X 

2S 9 2Tba T °« af ^ erSten iStS 
aLm dn?« T., 86 ' k ° rrakter Svnc "™n^tion wj~ 
e.nem drrtten Abfrageblock 32 festgestellt. ob die so- 
eben empfangene Maidung aina vollstandige Nacr,riSt 
l't ? e V' Ch tedi 9'^ •« eine TeilnafhnSThan 

siin^sz^ i,, ? , r isteben,a,,s werterh ^ 

oeschneben. Handelt es s/ch bai derempfangenen Mel- 
dung um e,ne vollstandige Nachricht. wird diese d.Yekt 
dam Modul 27 zum unmitte.baren Ats^en ^o^n 
/V-rd h,ngegan lestgeste.lt. dass aina Maldung^th 
«n Te„ e,ner Nachricht ist. so kann aus den vorganann 
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hfln der R 9- 7 ist im Gagensatz zum soeben baschrie 

nanntf ^"dungsgemassen Kenncode 40 qa- 
nannt Transport-Protocol-Data-Unit (TP-DU1 uZL ^ 

eoenraiis 176 Bytes lang und schliesst den qleichen 

oZT. BOCken X ' 37 bes <ehenden Datenvo^S 
oderHeadare ( n. Vorzugsweisa anschliassend da^ £ 
der Kannungscode 40 anthatten. Diaser ist wSTum 
aus mehreren Blocken 41 42 43 *,,fnZl ! ^ 

f bt^T' 6 "^^ 

be^nderan Dienstan zugaordnet sind. notwen^gen 

eSmZ r 6i - e " mit 41 **ennzaichneten eX 
^ ben ufa er die Anzahl Meldungen fOr eine 
vollstandige Nachricht. Angaben uber die Stelluna 
entsprachendan Meldung I der ^£ 
ncht. sow,a Angaben der ab ainam ZeitpunW to Sal 

uaten uber die Synchronisation der Nachrichten auf 
vvelche weitarhinten noch naher aingeganga^ S'oas 
gte,cha gilt furden Block 43. in welchen^ufdrn Oa^an 
des B,cc k as 42 sowie aus gahaiman Daten. d^wo" 
auf der Sandaserte wia auf der Empfangssaite gespai- 
chertsmd. am errachnater SicharhaitscoSa abge^ is 
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Beim Mobilfunl<gerat sind die geheimen Oaten auf der 
Chipkarte enthalten und beim SIM Service Center in der 
diesem zugeordneten Datenbank. Weitere Information 
nen dazu sind ebenfalls nachfolgend anhand der Erkla- 
rung des Vorganges einer Nachrichtenubermittlung be- 
schrieben. 

Ein solcher Vorgang einer Nachrichtenubermittlung 
ist aus der Fig. 8 ersichtlich. Dort ist das Mobilfunknetz 
gemass der Fig. 2 in einer Oarsteliung gezeichnet, die 
sich zum Erklaren des obengenannten Vorganges bes- 
ser eignet. In der gewahlten Darstellung sind die Funk- 
zellen 2, die Basisstationen 3 die Controller fur mehrere 
Basisstationen 5. die Mobilf unktzentrale 6 sowie ein da- 
mit in Verbindung stehendes drahtgebundenes Telefon- 
netz 7 in einem einzigen Feld zusammengefasst. Aus- 
serhalb dieses Feldes sind zwei Endgerate, insbeson- 
dere Mobilfunktelefone 4 mit je einer Chipkarte 22 ge- 
zeichnet. Die beiden Mobilfunktelefone 4 seien einem 
Teilnehmer A und einem Teilnehmer B zugeordnet. 
Ebenfalls ausserhaib des gemeinsamen Feldes ist die 
Zentrale fur den Kurzmeldungsdienst SMS-C. (Short 
Message Service-Center) 8 gezeichnet. Funktionsmas- 
sigan das Short Message Service Center 8 an geschlos- 
sen ist erfindungsgemass die Betriebszentrale fur die 
besonderen Dienste (SSC. SIM Service Center) 10 mit 
_dgr p Filter 12.2. P er Betriebszentrale z ugeordnet sind. 

11 .h je eines fur einen besonderen Dienst. In der Fig. 8 
ebenfalls ausserhaib des gemeinsamen Feldes sichtbar 
sind die beiden Module 14 und 15 bzw. das Datenbank- 
modul 14 und die Authentizitatskontrolleinheit 15. Im 
weiteren ist die Einheit fOr. eine gesprochene Antwort 
Oder Voice Respond Unit (VRU). 1 3 sichtbar. 

Der Teilnehmer A, der seine persdnliche Chipkarte 
22 in ein Mobilfunkgerat 4 eingefuhrt hat und durch die- 
se Chipkarte gekennzeichnet und identifiziert ist, ruft mit 
den Tasten auf seinem Bedienungsfeld eine Service- 
nummer an. Dies kann beispielsweise eine gebuhren- 
freie Telefonnummer sein. Dieser Anruf a gelangt uber 
die nicht dargestellte Mobilfunkzentrale zur Voice Re- 
spond Unit 13. Diese fordert den Teilnehmer A mittels 
einer Sprachansage auf, einen Dienst auszuwahlen. 

Nach erfolgter Dienstauswahl, welche wiederum 
mit den Tasten des Bedienungsfeldes vom Teilnehmer 
A erfolgt. signalisiert die Voice Respond Unit 13 dem 
SIM Service Center 10. dass der Teilnehmer A bei- 
spielsweise den Dienst SVL 1 ausgewahlt hat Dabei 
kann die Voice Respond Unit 1 3 entweder die Rufnum- 
mer des rufenden Teilnehmers automatisch ermitteln 
(Calling Number Identification) Oder diese wiederum 
uber eine Sprachausgabe beim rufenden Teilnehmer er- 
fragen. Dieser Infon^ationsfluss ist'in der Ffgur rriit a, b 
bezeichnet. 

Das SIM Service Center 10 pruft nun anhand der 
Datenbank 1 4, ob der Kunde bekannt und fur den Dienst 
SVL 1 berechtigt ist Wenn nein, wird beispielsweise die 
Anfrage durch eine entsprechende Ansage der Voice 
Respond Unit zuruckgewiesen. Wenn ja, wird die erste 



Nachricht fur den gewunschten Dienst SVL1 gebildet, 
und mittels Aufruf des Authentication Centers 14 ein 
Sicherheitscode, das Kryptogramm gebildet. Die Bil- 
dung eines solchen Kryptogrammes Oder eines nach 
5 bestimmten Regeln verschlusselten Wortes kann bei- 
spielsweise nach dem bekannten DES-Standard erfol- 
gen. 

Dieser gehorcht beispielsweise einer Gleichung 
SRES = A3 (ki, RAND). 

10 Darin bedeuten: 

SRES Signed Responds / Nachrichtenantwort, 
A3 geheimer Algorhythmus, der sowohl im Au- 
thentification Center 15 als auch auf der Chipkarte 22 
gespeichert ist, 

is ki geheimer Schlussel, der ebenfalls sowohl im Au- 
thentification Center 15 als auch auf der Karte 22 des 
entsprechenden Teilnehmers vorhanden ist, 
RAND Random / Zufailszahl oder Prufsumme, die bei- 
spielsweise aus dem Inhalt der ersten Nachricht erfin- 

20 dungsgemass wie folgt gewonnen wird: 
RAND = f (Nachricht). 
Die Funktion, nach welcher die Zufailszahl Oder 
Prufsumme aus der Nachricht gewonnen werden soil, 
kann beispielsweise vom Teilnehmer selbst anlasslich 

2S . einer Identiflkationsprozedur beim erstmaligen Einsatz 
der Chipkarte, auf welche Prozedur aber hier n icht na- 
-~ "f^r^Tn^egingen werden soflT "festgelegt weraen. ts 
kann irgend eine mathematische Funktion sein, die ir- 
gendwie beispielsweise mit der Lange der Nachricht 

30 verknupft wird. Die Zufailszahl oder Prufsumme RAND, 
oder die Funktion nach welcher diese Zahl berechnet 
werden soil, sind auf der Chipkarte 22 und im Authenti- 
fication Center 15 gespeichert und werden jeweils an 
Ort berechnet. 

35 Das gemass den genannten Formeln berechnete 
Kryptogramm SRES wird im Block 43 des Kennungsco- 
des 40 im Datentelegramm fur die erste Meldung abge- 
legt. Uber die Datenbank 1 4 wird der aktuelle Synchro- 
nisationszahler fur die Chipkarte 22 des Teilnehmers A 

40 festgestellt. Der Inhalt des Synchronisationszahlers ist 
ebenfalls Teil des Kennungscodes und wird im Block 42 
abgelegt In den Block 41 des Kennungscodes wird ein- 
geschrieben wieviele Meldungen die angeforderte und 
an den Teilnehmer A zu Qbermittelnde Nachricht um- 

45 fasst und welche Meldung innerhalb einer Meldungsfol- 
ge soeben aufbereitet wird. Diese vbrgange sind in der 
Fig. 8 mit dem Buchstaben c bezeichnet. 

Das SIM Service Center 10 schickt nun die auf die- 
se Weise aufbereitete Nachricht, die aus einer oder 

so mehreren Meldungen bzw. Datentelegrammen beste- 
hen kann, an den Teilnehmer A bzw. an dessen Chip- 

- - karte 22." die in einem Endgeraf4 eingesteckt ist-Alle~ 
Nachrichten werden dabei, wie eingangs genannt, als 
GSM Klasse 2 Nachrichten verschickt. Das Verschicken 

55 einer solchen Nachricht ist mit dem Buchstaben d ge- 
kennzeichnet. Sobald eine Nachricht, die die Prufkrite- 
rien des Filters auf der Chipkarte durchlaufen hat, auf 
der Chipkarte des Teilnehmers A gespeichert ist, wird 
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durcn diese efne positive Ruckantwort, die mit e be- 
■'zeiehnet ist. generiert unddem SIM Service Center zu- 
ruckgesandt. 

Gemass dem GSM Standard werden a lie Nachrich- 
ten uber em Short Message Center (SMS-C) S sowchl s 
gesendet als auch empfangen. 

Der erfindungsgemasse Filter 12.1, der in einem 
Spe.cherbereich auf der Chipkarte 22 des Teilnehmers 
A enthalten ist, erkennt die eingehenden Nachrichten 
sammelt Tei/nachrichten im Chipkartenstack 28 und w 
fuhrt die Kartenanwendung dann aus. wenn a/le Teil- 
nachnchten eingetroffen sind. Dies kann anhand des 
Blockes 41 aus dem Kennungscode 40 ermittelt wer- 
den. 

Die Karte kann z.B. als Resultat der empfangenen is 
Nachnchten neue, abgehende Nachrichten generieren 
und diese als Kurzmeldungen SMS MO-PP (siehe un- 
terster Abschnitt, Serte 2) an das Short Message Ser- 
vice Center 8 senden, welches die Nachrichten auf- 
grund des Kennungscodes an das SIM Service Center zo 
10 weiterleitet. Eine solche Nachricht ist mit dem Buch- 
staben f in der Fig. a gekennzeichnet. 

Ein ZyWus d. e. f kann sich je nach dem gewGnsch- - 
en besonderen Oienst und je nach dem angewahlten 
Log,kmodul 11.1 bis 1l.n beliebige Mate wiederholen '* 2 

DasSIMServiceCenterlOerhdhtdabeimitjederNach- 
ncht den Synchronisationszahler pro Karte und bildet je 
Nachncht ein entsprechendes Kryptogramm. so dass 
die Chipkarte des Teilnehmers A die Authentizitat der 
□aten pnjf en kann. Die Ruckantworten von der Chip- so 

karte des Teilnehmers A an das SIM Service Center 10 3 
sind vorzugsweise ebenfalls gemass den vorstehenden 
rormeln verschlusseit. 

Die Reihenfolge der Blocke 41, 42. 43 ist fur die Er- 
findung nicht wesentlich und kann beliebig sein. as 
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Patentanspruche 

1- Vorrichtung zur Obermittlung von Meldungen in ei- 
nem Kommunikationsnetz zur Sprach- und Daten- 
verarbeitung mit einer Vielzahl von Endgeraten (4 
9), welche einem bestimmten Benutzerzugeordnet 
sind, odermittels einem in das Endgerat einsetzba- 
ren Datentrager (22) einem bestimmten Benutzer 
zugeordnet werden konnen, wobei mindestens 
zwei Endgerate (4, 9) miteinander in eine Sprach- 
oderDatenkommunikation treten konnen. sowiemit 
mindestens einer Zentrale (8) zum Steuem der Mel- 
dungsubermittlung innerhalb dem Kommunikati- 
onsnetz, wobei jede Meldungsubermittlung eine 
Datenkommunikation ist. bei welcher Datentele- 
gramme (35. 39) ausgetauscht werden. in welchen 
em standardisierter Datenvorsatz (36. 37) zum 
Feststellen der Identitat des Teilnehmers und der 
Authentizitat der Meldung enthalten ist. sowie mit 
m.ndestens einer im Kommunikationsnetz vorhan- 
denen zentralen Einheit (10). wobei mindestens ein 



no M^, g T K 9) und die zentra,e 

(1 10) Mittel zum Erzeugen des Datenvorsatzes (36 
37) der Datentelegramme (35. 39) aufweisen wo- 
bei d.e Datentelegramme entweder von der zentra- 

' ' J ei ! 00) 2U mindestens e'nem der Endgera- 
te (4, 9) oder von einem der Endgerate zur zentra- 
len Einheit ubermittelt werden. wobei in der zentra- 
len Einheit (10) und in dem genannten mindestens 

i n End9e ^ e K 9) Ein "<*tungen zum • 
Prufen des Datenvorsatzes vorhanden sind, da- 
durch gekennzeichnet. dass die Datentelegramme 
einen vom jeweiligen Netzwerkbetreiber festlegba- 
ren Kennungscode (40) enthalten. dass die zentra- 
le Einheit (10) und der genannte mindestens eine 
Teil der Endgerate Mittel zum Erzeugen des Ken- 
nungscodes (40) aufweisen und Fitter (12 1 12 2) 
zum Erkennen des Kennungscodes (40) umfassen 
wobe. der Kennungscode (40) eine vom jeweiligen 
Netzwerkbetreiber festlegbare Sichemeitseinrich- 
tung fur die Ubermittlung bestimmter Meldungen 
ist. und im Datentelegramm unmittelbar anschlies- 
send an den standardisierten Datenvorsatz enthal- 
ten ist 

Vbrrichtung nach Anspruch 1. dadurch gekenn- 
zeichnet dass das Kommunikationsnetz ein digital 
arbertendes Kommunikationsnetz; insbesondere 
em zelluiar aufgebautes Mobilfunknetz (1) nach 
dem GSM- oder dem DCSl800-Stanc!ard ist 

Vorrichtung nach Anspruch 1 oder 2. dadurch ge- 
kennzeichnet. dass die den Endgeraten (4 9) zu- 
geordneten Filter (12. 1. 1 2.2) je ein Softwaremoduf 
aurwesen. das in einem Speichermittel (26) wel- 
ches im Endgerat (4. 9) oder auf dem Datent'rager 
(22) vorhanden ist. enthalten ist. 



4. Vorrichtung nach einem der Anspruche 1 bis 3 da- 
- durch gekennzeichnet.. dass mindestens ein ' Teil 
*° der Endgerate Mobilfunktelefone (4) sind die ie ei- 
ne Vorrichtung (21) zum Austauschen von Daten 
mit dem Datentrager. insbesondere mit einer in das 
Mob.lfunktelefon einsetzbaren Chipkarte (22) um- 
fassen. 

45 

5. Vorrichtung nach einem der Anspruche 1 bis 4 da- 
durch gekennzeichnet. dass Datentelegramme 
(39). die den Kennungscode (40) entharten. ledig- 
l.ch ein Teil einer Nachricht. bestehend aus mehre- 
ren Datentelegrammen (39) sind. wobei in jedem 
Datentelegramm im Kennungscode die Anzahl Da- 
tentelegramme fur die vollstandige Nachricht und 
eine Information fur die Stellung eines entsprechen- 
den Datentelegrammes innerhalb der Nachricht 
Sa enthalten sind. 

6. Vorrichtung nach Anspruch 5. dadurch gekenn- 
zeichnet, dass ein Kontrollmittel (32) vorhanden ist. 



8 



15 



EP 0 689 368 B1 



16 



* das derart wirkt. dass jedes zu einer Nachricht ge- 
horende Datentelegramm in einem Speichermittel 
(25, 26) gespeichert wird und dass die weitere Ver- 
arbeitung der Oatentelegramme erst dann erfolgt, 
wenn die vollstandige Nachricht im Speichermittel 
vorhanden ist. 

7. • Vorrichtung nach einem der Anspruche 1 bis 6, da- 
durch gekennzeichnet, dass der zentralen Einheit 
(10) Module (14, 15) zum Verwalten von Berechti- 
gungsdaten einzelner Teilnehmer, die zum Uber- 
mitteln von Meldungen (39) mit dem Kennungscode 
(40) berechtigt sind und zum Berechnen, Ver- 
schlusseln und Kontrollieren von einem im Ken- 
nungscode (40) enthaltenen Sicherheitscode (43) 
zugeordnet sind. 

8 Vorrichtung nach Anspruch 7, dadurch gekenn- 
zeichnet dass in den Sicherheitscode (43) der Wert 
einer Zufallszahl (RANO) miteinbezogen ist, wobei 
die Zufallszahl selbst vorzugsweise eine durch den 
Betreiber des Kommunikationsnetzes definierter 
Funktion der Meldung ist. 

9. Vorrichtung nach einerrvder Anspruche 1 bis 8, da- 
durch gekennzeichnet. dass die mit dem Ken- 
nungscode (40) versehenen Oatentelegramme (39) 
Bestandteile von besonderen Diensten. die vom 
Kommunikationsnetzbetreiber angeboten werden, 

sind. 

10. Vorrichtung nach einem der Anspruche 1 bis 9, da- 
durch gekennzeichnet, dass die mit dem Ken- 
nungscode (40) versehenen Oatentelegramme (39) 
die Meldungsinformationen (44) in-verschlusselter 
Form enthalten. 



Claims 

1 Device for transmitting messages in a communica- 
tion network for voice and data processing having 
a plurality of terminals (4, 9) which are allocated to 
a specific user or can be allocated to a specific user 
by means of a data carrier (22) insertable in the ter- 
minal, at least two terminals (4, 9) being capable of 
entering into voice or data communication with one 
another, and having at least one centre (8) for con- 
trolling the message transmission within the com- 
munication network, each message transmission 
being a data communication wherein data tele- 
grams (35. 39) are exchanged, containing a stand- 
* ardized data header (36. 37) for establishing the 
identity of the subscriber and the authenticity of the 
message, and having at least one central unit (10) 
present in the communication network, at least 
some of the terminals (4, 9) and the central unit (10) 
having means for generating the data header (36, 
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37) of the data telegrams (35. 39). the data tele- 
grams being transmitted either from the central unit 
(10) to at least one of the terminals (4, 9) or from 
one of the terminals to the central unit (10). there, 
being facilities for checking the data header (36. 37) 
in the central unit (10) and in said at least some of 
the terminals /(4 ( 9), characterized in that the data 
telegrams contain an identification. QQdQX401defin- 
able by the respective network provider, that the 
central unit (10) and said at least some of the ter- 
minals (4, 9) have means for generating the identi- 
fication code (40) and filters (12.1. 12.2) for recog- 
nizing the identification code (40), the identification 
code (40) being a security facility definable by the 
respective network provider for the transmission of 
certain messages and being contained in the data 
telegram immediately following the standardized 
data header. 

Device according to claim 1. characterized in that 
the communication network is a digitally operating 
communication network, particularly a cellular mo- 
bile radio telephone network (1) according to the 
GSM or DCS 1800 standard. 

3 Device according to claim 1 or 2. characterized in 
that each of the filters (12.1 , 1Z2) associated with 
the terminals (4. 9) has a software module con- 
tained in a storage means (26) in the terminal (4, 9) 
or on the data carrier (22). 

4. Device according to one of the claims 1 to 3. char- 
acterized in that at least some of the terminals are 
mobile radio telephones (4). each comprising a de- 
vice (21 ) for exchanging data with the data earner, 
particularly with a chip card (22) insertable in the 
mobile radio telephone. 

5. Device according to one of the claims 1 to 4. char- 
acterized in that data telegrams (39) containing the 
identification code (40) are merely part of a mes- 
sage comprising a plurality of data telegrams (39). 
the number of data telegrams for the complete mes- 
sage and information for the position of a respective 
data telegram within the message being contained 
in each data telegram in the identification code. 

6 Device according to claim 5. characterized in that 
there is a checking means (32) which works in such 
a way that each data telegram belonging to a mes- 
sage is stored in the storage means (25, 26). and 
that the further processing of the data telegrams 
does not take place until the complete message is 
present in the storage means. 

7 Device according to one of the claims 1 to 6. char- 
acterized in that modules (14, 15) for managing au- 
thorization data of individual subscribers authorized 
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to transmit messages (39) having the identification 
^ code (40) and tor calculating, encoding, and check- 
ing a security code (43) contained in the identifica- 
tion code (40) are associated with the central unit 
\ )■ s 

Device according to claim 7, characterized in that 
the value of a random number (RAND) is included 
in the security code (43). the random number itself 
being preferably a function of the message defined io 
by the provider of the communication network. 

9. Device according to one of the claims 1 to 8 char- 
actered in that the data telegrams provided with 
the .dentification code (40) are components of spe- ts 
cal services offered by the communication network 
provider. 

10. Device according to one of the claims 1 to 9 char- 
acterized in that the data telegrams (39) provided so 
with the identification code (40) contain the mes- 
sage information (44) in encoded form 
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moms une partie des dispositifs terminaux com- 
prennent des moyens de generation du code 
d identification (40) et des filtres (12.1. 12 2) de re 
connaissance du code d'identfication (40). le code 
identification (40) constituant une securite deter 
mmee par I'exploitant de reseau pour la transmis- 
sion de messages particuliers et etant contenu 
dans le telegramme de donnees immediatement 
apres I'en-tete standardisee. 

. Dispositif selon la revendication 1. caracterise en 
ce que le reseau de communication est un reseau 
de communication numerique. en particulier un re- 
seau radio mobile (1) cellulaire selon le standard 
GSM ou DCS 1 800. 

Dispositif selon la revendication 1 ou 2. caracterise 
en ce que les filtres (12. 1 . 12.2) correspondant aux 
disposes terminaux (4, 9) comportent chacun un 
module de logiciel enregistre dans un moyen de 
memoire (26) disponible dans le dispositif terminal 
(4. 9) ou sur le support de donnees (22). 



Revindications 
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1 . Dispositif de transmission de messages dans un re- 
seau de communications adapts au traitement de 
voix et de donnees et comprenant une pluralite de 
dispositifs terminaux (4. 9) attribues a des utilisa- so 
teurs predetermines ou pouvant etre attribues au 
moyen d'un support de donnees (22) inserable 
dans le dispositif terminal, deux dispositifs termi- 
naux (4. 9) au moins pouvant etablir entre eux une 
communication vocale ou de donnees. ainsi qu'au as 
moms une centrale (8) permettant de contreier la 
transmission de messages a Finterieur dudit reseau 
de communication, chaque transmission de messa- 
ge constituant une communication de donnees au 
cours de laquelle des telegrammesde donnees (35 40 
39) sont echanges qui comprennent una en-tete 
standardisee (36. 37) permettant de determiner 
I'identite de I'abonne et I'authenticite du message 
ainsi que au moins une unite centrale ( 1 0) disponi- 6 . 

bledans lereseaudecommunication.au moins une « 
partie des dispositifs terminaux (4, 9) et 1'unite cen- 
trale (10) comprenant des moyens de generation 
de I'en-tete (36. 37) du telegramme de donnees (35 
39), les telegrammes de donnees etant transmis 
soit de I'unite centrale (10) a au moins un des dis- so 
positifs terminaux (4. 9). sort d'un des dispositifs ter- 
minaux a I'unite centrale, des dispositifs de verifica- 
tion d'en-tete etant compris dans ('unite centrale 7 
( 1 0) ainsi que dans ladite au moins une partie des 
dispositifs terminaux. caracterise en ce que les te- ss 
legrammes de donnee contiennent un code d-iden- 
tification (40) definissable par I'exploitant de re- 
seau. en ce que I'unite centrale (10) et ladite au 



4. Dispositif selon I'une des revendications 1 a 3 ca- 
racterise en ce que au moins una partie des dispo- 
sitifs terminaux sont des telephones mobiles (4) 
mums cnjn dispositif (21) d'echange de donnees 
avec le support de donnees. en particulier avec une 
carte k puce (22) inserable dans le telephone mo- 
oile. 

5. Dispositif selon I'une des revendications 1 a 4 ca- 
ractense en ce que les telegrammes de donnees 
(39) qui contiennent le code d' identification (40) 
constituent seulement une partie tfune communi- 
cation constitute deplusieurs telegrammes de don- 
nees (39). le nombre de telegramme de donnees 
pour une communication complete ainsi qu'une in- 
formation quant a la position du telegramme de 
donnees correspondant a I'interieur de la commu- 
nication etant contenus dans le code d'identification 
de chaque telegramme de donnees. 

Dispositif selon la revendication 5. caracterise en 
ce qu'un moyen de contreie (32) est prevu qui agit 
en sorte que chaque telegramme de donnees ap- 
partenant a une communication soit memorise dans 
un moyen de memoire (25. 26) et que le traitement 
ulterieur du telegramme de donnees se poursuit 
seulement lorsque la communication complete es't 
disponible dans le moyen de memoire. 

Oispositif selon rune des revendications 1 a 6 ca- 
racterise en ce que I'unite. centrale (10) gere des 
modules (14. 15) de gestion de donnees d'autori- 
sation d'abonnes particuliers autorises a transmet- 
tre des messages (39) avec le code d'identification 
(40) et decalcul, de codage et de controle d'un code 
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de securite (43) contenu dans le code d'identifica- 
tion (40). 

8. Dispositif selon ta revendication 7, caracterise en 

ce que fa vaieur d'un nombre aleatoire (RAND) est s 
inciuse dans le code de securite (43), le nombre 
aleatoire etant lui-m§me une fonction du message 
d^finie de preference par I'exploitant de reseau. 

9. Dispositif selon Tune des revendications 1^8, ca- '0 
racterise en ce que les tetegrammes de donnees 
(39) munis d'un code d' identification (40) consti- 
tuent des Elements constitutifs de services particu- 
liers proposes par I'exploitant du reseau de commu- 
nication. 

10. Dispositif selon I'une des revendications 1 & 9. ca- 
racterise en ce que les tel6grammes de donnees 
(39) munis du code d'identification (40) contiennent 
('information de message (44) sous une forme co- 20 
dee. 
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Fig. 4 



Fig. 6 
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Fig. 7 
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